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Alors que le gouvernement frangais annonce la
deuxiéme phase de sa Nouvelle France indus-
trielle, les acteurs allemands, menés par trois
fédérations professionnelles, appuient sur l'ac-

célérateur. La plate-forme 4.0 leur sert de lieu
d'expérimentation des technologies clefs de cet
Eldorado. Voici la feuille de route des travaux de
recherche.

sations professionnelles majeures

allemandes Bitkom, VDMA et ZVEI,
ont annoncé, avec lappui d’Ange-
la Merkel, leur volonté d'aller vers
Ulndustrie 4.0. L'acte 1 de cette dé-
marche fut matérialisé par la publi-
cation, en avril 2013, du rapport
« Recommandations pour la mise
en ceuvre de linitiative stratégigue
d'Industrie 4.0 ».
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I L'y a pres de trois ans, les organi-

A la suite de cette annonce, d'autres
pays européens s’y sont mis, chacun
a sa maniére. Mais au fond, que pré-
parent nos voisins d'outre-Rhin ? A
vrai dire, peu d'informations concretes
disponibles nous permettent d’y voir
clair. Nous avons donc décidé de nous
intéresser de prés aux travaux menés
par les diverses commissions alle-
mandes mobilisées par la plate-forme
Industrie 4.0.

_:*talls du programme |

De prnime abord,
germaniques  paraissent éloignées
des démarches lancées par les autres
pays européens. Les industriels alle-
mands, par la voix de leurs syndicats
professionnels, annoncent, dans un
compte-rendu, que leur « stratégie de
conversion-transposition sadresse aux
industriels, aux chercheurs et aux poli-
tiques... En fait, a toute personne du
pays intéressée par le projet Indus-
trie 4.0». On releve, dans un autre docu-
ment, une volonté carrément offensive
vis-a-vis du reste du monde : « L /ndus-
trie 4.0 renforcera la compétitivité de
{"Allemagne malgré ses salaires élevés,
elle permettra un positionnement lea-
der de ses entreprises et conférera au
pays le statut de marché pilote pour les

les préoccupations

solutions de l'Industrie 4.0 ».

En 2013, les initiateurs de l'Industrie
4.0 annongaient huit chantiers majeurs
(lire encadré 1 : Rappel des objectifs du
premier rapport « Industrie 4.0 »). Ces
chantiers avaient deux objectifs précis
d'une part, permettre a lindustrie équi-
pementiére allemande de demeurer

Smart-Industries n°6 Juin 2015



a la téte du marcné mondial en deve-
nant, plutdt en restant, le premier four-
nisseur de technologies de production
intelligente, et, d'autre part, de conti-
nuer impérativement de produire en
Allemagne a l'aide de ces technolo-
gies, tout en ménageant les ressources
naturelles.

Dieter Kempf, président du syndicat Bitkom

L'Industrie 4.0 représente une trés :
grande opportunité pour UAllemagne :
d'asseoir son leadership tech-

Les Allemands déja sur le pied
de guerre

L'une des forces des Allemands est
leur capacité a s'organiser. ils en font
encore la démonstration ici. « Le projet
d'Industrie 4.0 présuppose une com-
munication sdre et la coopération de
tous les acteurs de l'entreprise pour la
durée de vie totale du produit, rendue
possible par les plates-formes basées
sur Internet. A nous de définir en com-
mun ces plates-formes de communica-
tion et de coopération inter-entreprises
dans le domaine préconcurrentiel et,
ainsi, de déterminer tous les problemes
et les éventuels besoins que devra
résoudre la recherche ».

Cest donc ensemble (au sein de
groupes de travaill que le comité
scientifique et les organisations por-
teuses du projet ont évalué les normes
adaptées au modele d'une ou de plu-
sieurs architectures de référence. Ces
groupes de travail ont également indi-
qué les conditions cadres [conditions
juridiques) nécessaires et ont défini
certains champs de recherche.

Alors, concretement, oU en sont
nos voisins 7 C'est le sujet de notre
enquéte. Nous avons pu avoir acces
aux documents de travail du comité
scientifique, dont les membres sont

nologique et de se positionner .
comme principal fournisseur [mondiall. ;

Source : www.tsia com

issus de domaines d'activité variés
la production, l'automatisation, linfor-
matique, le droit, la sociologie du tra-
vail, etc. Voici les résultats de notre
analyse.

Homme, Technique et
Organisation

Premier enseignement : exit l'idée que
les Allemands ne s'intéresseraient qu'a
la technologie comme beaucoup le
pensent. Industrie 4.0 se focalise sur
trois thémes aussi importants les uns
que les autres que sont 'Homme, la
Technique et U'Organisation.



Pour eux lindustrie 4.0, en tant que
systéme sociotechnique, offre l'oppor-
tunité d'élargir l'éventail des taches des
employés, d'augmenter leurs qualifi-
cations et leurs marges de manceuvre.
C'est clairement un moyen d'améliorer
leur accés a la connaissance. Bien en-
tendu, il faudra mettre en place de nou-
veaux contenus pédagogiques intégrant
les aspects numériques.

Coté technique, point fort des industries
allemandes, les nouveaux systemes 4.0
devront étre compréhensibles et intui-
tifs. Et surtout de nouveaux acteurs
devront pouvoir concevoir, réaliser et
participer a lécosystéme 4.0. Bien
entendu, la notion de consommation/
efficacité des ressources revient sans
cesse dans les objectifs visés.

En ce qui concerne la recherche, la
stratégie allemande, déja définie,
est déclinée par theme. Chaque axe
de recherche est accompagné d'une
feuille de route. Si le calendrier n'est
pas précis au mois pres, des jalons
sont posés. Les Allemands ont ainsi
défini les objectifs a atteindre et le
temps nécessaire pour y parvenir. La
question de l'argent est également évo-
quée : « L'Etat doit mettre un budget
[..] convenable et compétitif au regard

des investissements observés ailleurs.
Il complétera les sommes non négli-
geables déja injectées par les entre-
prises impliquées. C'est une condition
importante pour la mise en place rapide
de Ulndustrie 4.0 ».

Les principaux axes de
recherche de Ulndustrie 4.0

Le tableau ci-dessous qui représente la
feuille de route de la recherche, est une
tres bonne photographie du calendrier
des travaux de recherche que les indus-

triels allemands ont déja lancé ou vont
lancer. Voici le programme.

A - Intégration horizontale et
réseaux de création de valeur

Le groupe de travail qui planche sur ce
sujet part de l'a-priori suivant : « les
nouveaux modéles commerciaux ver-
ront le jour dans ['entreprise du fait de
nouveaux processus de création de va-
leur ». C'est ce qu'il nomme « réseaux
de création de valeur ». Pour mieux
les appréhender, il est impératif de
construire une représentation abstraite

des interactions entre partenaires,

entre marchés, entre groupes de

clients, etc. La création de cette repré-
sentation, forcément simplifiée, passe

par la prise en considération de six élé-
ments : le « go-to-market » (liens four-
nisseurs-prestataires), les méthodes
d'analyse des besoins, les modalités
de paiement et facturation, ['évaluation
des profits et des risques pour chacun
des acteurs du réseau, les aspects juri-
diques et, enfin, les systémes d'incita-
tion et d'acceptation.

De ce programme de recherches, on
attend une connaissance plus fine des
modeles commerciaux de lindustrie
4.0 ; des modeles de paiement, de fac-
turation et de licence et bien sir, des
aspects juridiqgues des contrats Saas
(Software as a service] et Platforms
as a service (Paas), en particulier sur
leur point sensible du niveau de service
(Service Level Agreement].

En d'autres termes, ce groupe de travait
cherche a analyser les nouvelles inte-
ractions entre les entreprises indus-
trielles et leur environnement (fournis-
seurs, clients...) gu'imposera l'Industrie
4.0. Le but est d'identifier les nouveaux
lieux de création de valeur et d'en ima-
giner les conséquences juridiques.

Le deuxieme sujet de ces travaux part .
de lidée selon laquelle plusieurs ré-
seaux d'acteurs interagissent. L'objectif
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est d'analyser, entre autres éléments,
les formes d'organisation qui les ré-
gissent ; le r6le économique des plates-
formes de services cyber-physique en
lien avec ces réseaux (CPS, lire encadré
Rappel des objectifs du premier rap-
port « Industrie 4.0 ») et les menaces
commerciales possibles. Les travaux
de recherche relatifs a cette théma-
tique seront centrés sur les méthodes
pour l'analyse et l'estimation du poten-
tiel économique et technologique de
ces réseaux, la coopération en réseau,
notamment des PME, etc. Cela passe
par la création formelle de processus,
décrit étape par étape, et la mise au
point d'une architecture de référence
des « réseaux de création de valeur »...

La troisieme étape se concentre sur
l'automatisation des « réseaux de créa-
tion de valeur ». On augmente le degré
d'automatisation en prenant en consi-
dération la continuité les flux d'infor-
mation ; en renforcant la procédure
de modélisation, de calcul et de simu-
lation ; en intégrant les outils du type
PLM, APS, MES, SCM et ERP ; en faisant
de 'Homme un acteur de la créativité
dans la chaine de valeur ; en améliorant
les interfaces homme-machine et, pour
finir, en traitant des mesures de quali-
fication et des processus de migration.

Les hommes étant déchargés des
taches non créatives, on peut imaginer
une organisation différente. En effet, les
processus, aujourd‘hui hiérarchisés de
maniére séquentielle, seront demain
intégrés et exécutés de maniére auto-
nome ou partiellement synchrone.

«ci, les objectifs sont lidentification et
'analyse des impacts sur toutes les
activités et tous les processus d'une ou
de plusieurs activité(s). Et, a partir de
la, de réaliser des modules, facilement
intégrables et réplicables, qui puissent
étre le plus autonomes possible. Sans
oublier de développer les outils et
programmes, simples et intuitifs, au
service de cette cause.

la conception de lignes de faprication
et de sites de production industrielle.
Pour pouvoir créer de bonnes théories,
de bons outils et de bonnes méthodes,
il est nécessaire d'agir sur plusieurs
leviers :

= construire d'abord une « bonne » théo-
rie de modélisation afin de pouvoir éla-
borer des outils capables de répondre

Michael Ziesemer, président du syndicat ZVEI

B - Intégration des mondes réel et
virtuel

Puisque tous les objets ont potentiel-
lement une représentation numérigue,
on peut affirmer que l'interaction des
mondes réel et virtuel occupera une

“place centrale dans Ulndustrie 4.0. La

simulation et la planification sont consi-
dérées comme des éléments essentiels
de cette interaction. La modélisation,
qui sert de fondement a la simulation et
a la planification, est désignée, quant a
elle, comme la clef déterminante pour
la création de systemes complexes.

La modélisation nécessite des bases
scientifiques solides, notamment pour

............................................... Baroser

Reinhold Festge, président du syndicat VDMA
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Qui est propriétaire des données ? Qui :
sera autorisé & les analyser ? Le créa- :
teur de la machine ? Son propriétaire ? :
La société de maintenance ? Le développeur de logi-
ciels ? Nous avons déja eu un débat sur les données :
de consommateurs en Europe. Nous avons besoin au- :
Jourd'hui d'un débat sur les données indus-
trielles, et si nécessaire, des régles claires ,, :
pour leur utilisation. :

Source : www.euractiv.com

* Source : www.cluster-industrie-40.de

Nous avons l'expertise nécessaire pour sé- :
curiser le site [de production] « Allemagne »
dans la compétition internationale perma- |
nente. Encore plus quand nous mettons en :
commun les compétences de joueurs clés, comme c'est le :
cas dans la plate-forme 4.0.

9

aux questions suivantes : « Quels sont
les critéres qui définissent un bon mo-
deleé 7 », « Comment puis-je trouver
un modéle compatible 7?», « Comment
peuvent étre organisés les interfaces
entre mondes réel et virtuel 7» On ne
part évidemment pas de zéro puisque
on prend en compte les modéles déja
existants,

= déterminer les idées et les concepts
tels que les étapes de la modélisation,
la modularité, les courts-moyens-longs
termes, etc.,

= penser le cycle de vie complet. Les
données existantes doivent donc pou-
voir &tre enrichies ultérieurement.

Les recherches au service de cet objec-
tif portent sur de nouvelles théories de
la modélisation appliquées a la gestion
et aux flux d'information (a tous les ni-
veaux de la pyramide d'automatisation),
sur les procédures permettant de cal-
culer la rentabilité d'une opération ou
d'un chantier, sur les régles pratiques
de modélisation et sur un méta-mo-
dele, semblable a un tableau de bord
mais appliqué aux activités de l'entre-
prise modélisées.

Le but, a terme, est l'acquisition par les
entreprises allemandes d'une compé-
tencerare : lamaitrise de lamodélisation
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bien

aussi
qu'économique (preuve de rentabilité)
gréce a un savant va-et-vient entre le
réel et le virtuel.

technigue  [production]

Parallélement & Llintégration des
mondes réel et virtuel, le groupe de
travail en charge de ce sujet cherche a
approfondir les connaissances du pays
dans lingénierie systéme. Cette der-
niére est une discipline transversale au
service du développement de systemes
variés. L'accent est mis sur l'intégration
des produits et procédés en gardant en
permanence a 'esprit le cycle de vie du
produit. D'autres points d'intéréts ont
également été définis, dont l'expéri-
mentation-validation des concepts dés
les premiéres phases du processus ou

la créaton de systemes d'ingénierie
interopérables.

Ce chantier consiste donc & réaliser
des outils de modélisation qui facilitent
le travail de vérification, par les entre-
prises, les PME au premier chef, d'un
procédé ou d'une installation toujours
plus complexes. Et donc, indirecte-
ment, de les valider ou non. Cela passe
par le développement de méthodes et
d'outils (ou de chafnes d'outils) inte-
ropérables, d'outils indépendants du
systéme informatique et/ou de son
lieu d'implantation, d'une sémantique
dédiée aux interfaces applicatives et
qu'elle soit partagée par le plus grand
nombre. L'ensemble de ces dévelop-
pements vont de pair avec la capacité

.

a gérer linterdisciplinarité. _el"mon—
tage de programmes d'apprentissage
et de formation continue accompagne

évidemment ce mouvement.

C - Intégration verticale et
systémes de production connectes

Intégrer différents systémes informa-
tiqgues de différents niveaux hiérar-
chiques dans un systéme de production
(capteurs, automates, machines-outils,
ligne de production... jusqu'au niveau
de gouvernance] en une seule solution.
C'est l'objectif du groupe de travail en
charge de cette thématique.

Ce systéeme d'information idéal doit
pouvoir servir a analyser les données
fournies par les capteurs, a gérer le
contréle-commande, a diagnostiquer,
3 alerter, etc. Les informations collec-
tées, une fois analysées et interprétées,
peuvent suggérer une intervention,

- —



Rappel des objectifs du premier rapport «Industrie 4.0 »

Les syndicats professionnels Bitkom findustrie des technologies de l'information), VOMA (industrie mécamquef et ZVE]
lindustrie électrique-Slectroniquel, 4 I'initiative du ragport «Recommandations pour la mise en ceuvre de linitiative straté-
gique d'industrie 4 O», recommandaent dés 2013, de lancer en foute wrgence huit chantiers

» |a normalisation d'une architecture ouverte afin de rendre possible la mise en réseau de systémes d'information hetéro-
clites;

» |a maltrise des systémes complexes par la modglisation de ta planification des taches, la simulation de systernes oroduc-
tifs, etc., afin de faciliter la gestion de processus dont la complexité ne cesse de croitre |

* |3 généralisation du haut debit afin de garantir la rapidité et la fiabilité des échanges de donnees;

« |'4léyation des niveaux de de slireté des personries el des biens, ainsi que de la sécurité informatique [protection des
données et des systémes d'information [transport, stockage, traiternent, . [];

= |'optirrusation de |'organisation du travail aussi bien pour les opérateurs que pour les planificateurs charges des scenarii
d'exérution des taches;

= |e renouvellerment des formations par des approches pédagogiques navatrices pour élever |e niveal des connaissances
ou apprendre de nouveaux mellers:

= ['éyolution du cadre réglementaire vis-a-vis des actifs numeérgues, un concept nouveau sur lequel les Juristes doivent
plarcher aux niveaus national et international, les pratiques variant sensiblement d'un pays a ['autre, notamment en ma-
tigre de technologies de cryptage,

» |3 diminution de la consommation des miatiéres premiéres et de I'énergle afin d'abaisser les collts de production et de
participer a la préservation de la Planéte

Ce rapport mettait égalemnent |'accent sur e systéme cyber-physigue [GPS), un concept qui a, depuis, fait florés. Il est ainsi
appelé parce que les échanges de données se multiplient entre les moyens physiques de production, la chaine dapprovi-
sionnement, la distribution, ete,, via les capteurs, les commandes numeriques, les logiciels de CFAQ, de GPAQ... permet-
tant d'améliorer les performances de la production, jusqu's permettre s fabrication personnalisée. L'Internet des objets,

qui fait égalemnent partie du CPS, facilite la remontée d'informations sur la maniére dont les produits sont utilises par les

|

consommateurs, offrant ainsi la possibilite de les amétiorer continfiment etfou d'associer au produit [a vente de services

7

notamment pour réparer un équi-
pement en panne ou faire cesser un
dysfonctionnement.

Se posent évidemment les questions
suivantes : « Comment organiser la
collecte de données émises par un trés
grand nombre de capteurs 7 », « Com-
ment « manipuler » les données afin
d'obtenir la meilleure interprétation
possible ?», « Comment identifier dans
le maelstrom des données circulant
dans le systéeme d'information celles
ayant du sens afin de les transformer
en un modeéle pertinent ?».

Pour les animateurs de ce groupe,
une telle structure doit exister pour
exploiter et surveiller un réseau com-
posé d'un ensemble d'équipements et
de services. La R&D va porter sur l'ac-
cés transparent aux données des cap-
teurs sur des interfaces universelles,
sur des algorithmes pour lanalyse
de données décentralisées (approche
de type « cloud computing ») et sur la
régulation dynamique des processus
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de production complexes. Les condi-
tions requises nécessitent l'acquisi-
tion, le traitement et la sauvegarde
locales des données, un systeme de
production connecté et U'existence de
capteurs énergétiguement autosuf-
fisants. Ce sont autant de travaux de
recherche en perspective.

Dans lintégration verticale, les sys-
témes de production intelligents font
l'objet d'un traitement particulier. A
partir du moment ou l'on considere
que les systémes de production intel-
ligents sont autoadaptatifs, ils doivent
8tre capables de faire face a des situa-
tions inattendues que le développeur
n'a pas imaginées. En revanche,
grace a l'auto-apprentissage, on parie
sur l'anticipation face aux différents
comportements des utilisateurs et
aux différentes informations qui par-
viennent a ces systémes intelligents.
Les travaux menés pour les mettre
au point portent sur la flexibilité. Les
conséquences attendues sont une
augmentation de la fiabilité et de la

disponibilité, une amélioration de la
sécurité, l'optimisation de Uutilisation
du matériel et de la consommation de
l'énergie.

Le champ de la recherche, spécifique
a cette thématique, porte sur les stra-
tégies de migration d'une production
a une autre, les tests de systemes au-
tonomes, l'interaction intuitive entre
'homme et la machine, les algo-
rithmes dédiés a l'intelligence centra-
lisée et décentralisée, les systemes
d'objectifs hiérarchisés, la modélisa-
tion de processus et la maitrise de la
complexité par les opérateurs.

D - Les nouvelles facons de
travailler

L'interface homme-machine, au sens
trés large, est le sujet principal du
groupe de travail saisi de ce théme.
Dans le cadre de l'Industrie 4.0, linte-
raction entre 'homme et la machine va
se modifier : ce sera aux machines de
s'adapter a 'homme. Plus linverse.
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De nouvelles formes de travail colla-
boratif vont apparaltre dans l'usine, se
fondant notamment sur les systémes
d'assistance intelligents. On peut en
nommer quelques-uns : la réalité aug-
mentée, la technologie de double réa-
lité, (a synchronisation en temps réel
entre les mondes réel et virtuel. Cela
devrait permettre des télé-opérations
collaboratives d'organes complexes,
notammentpour larecherche d'erreurs.

L'impact sur le travail des opérateurs
sera évident, le transformant en profon-
deur. La possibilité de collaborations,
voire de coopérations, via des réseaux
sociaux spécifiques, est clairement
envisagée, méme si les opérateurs sont
hors des murs de l'entreprise. | 'adap-
tation des salariés doit passer par des
formations nouvelles.

Les travaux de recherche portent sur
les différentes interactions possibles
entre 'homme et la machine, sur l'or-
ganisation de ces interactions, sur de
nouveaux terminaux, notamment de
réalité augmentée, sur 'adaptation du
systéme de production en fonction de
Uhétérogénéité des opérateurs [diffé-
rents niveaux de compétences), sur les
futures compétences et qualifications
des salariés.

Les promoteurs de l'Industrie 4.0 ont
conscience de l'enjeu humain. Avant de
les accompagner dans de nouvelles for-
mations, il faut préalablement que les
salariés acceptent l'arrivée de nouveaux
outils, de nouvelles facons de travail-
ler et de nouvelles organisations. Les
industriels allemands planchent donc
sur les meilleures manieres d'arriver
a cette acceptation. L'une d'entre elles
consiste a les encourager & participer,
eux et les organisations profession-
nelles qui les représentent, & s'y inves-
tir trés tot. La suppression des taches
répétitives sans intérét n'est pas forcé-
ment une bonne nouvelle pour de nom-
breux salariés, ceux dont le niveau de
formation est le plus faible. Progresser
en compétences peut étre une source
d'angoisse pour un travailleur illettré.
Une mise a niveau des connaissances
de base sera parfois nécessaire avant
de le faire plonger dans le grand bain de
U'Industrie 4.0. L'adhésion du personnel
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sera certainement un chantier trés dif-
ficile car on touche ici aux habitudes et
aux cultures.

E - Les technologies transversales

Les équipes plongées dans la plate-
forme 4.0 travaillent également sur une
liste importante de technologies dites
transversales. Elles désignent celles
que l'on retrouve partout dans ['univers
de l'Industrie 4.0. On va s'arréter sur
les réseaux informatiques et de télé-
communications, la microélectronique,
la sreté et la sécurité et 'analyse des
données.

Les réseaux informatiques et de télé-
communications : les réseaux de com-
munication concernés vont de la ligne
de production jusqu'au réseau étendu
de l'entreprise (WLAN) en passant par
les infrastructures publiques haut débit,
filaire (10 Gbit/s) ou radio (5G et autres).
Les sujets de recherche sont pluriels :
coexistence de différents systemes de
communications, interopérabilité de
systémes de communications filaire
et sans fil, optimisation des bandes
passantes et du temps réel, protec-
tion et fiabilit¢é des communications.
Parallelement a ces points techniques,
l'accent sera mis sur les colts. Leur
maitrise passe par la normalisation et
Uinteropérabilité. Concrétement, des
efforts seront portés sur les logiciels de
gestion du trafic de données, les sys-
témes d'antennes radio adaptatifs, les
réseaux d'entreprise étendus (WLAN)...
Signalons que le groupe de travail
traitant de ce sujet a adopté diverses
normes, dont 'OPC UA pour la couche
« communication ».

La microélectronique : les compo-
sants électroniques sont & la base du
contréle, de la surveillance et de l'iden-
tification intelligents des processus de
production et logistigues. C'est devenu
possible grace a l'intégration de petits
programmes informatiques directe-
ment dans les composants. On pense
en particulier aux capacités d'autodia-
gnostic, a l'efficacité énergétique, etc.
Les sujets d'interrogation portent sur
les systémes micro-électromécaniques
(MEMS), les systémes embarqués sur
puce, les microcontréleurs fonctionnant

en temps réel, 'électronique de puis-
sance, la robustesse et la résistance
des composants au vieillissement,
etc. In fine, les travaux de R & D pro-
grammés nécessitent d'importantes
ressources. C'est, par exemple, le cas
des systémes embarqués sur puce qui
incluent des processeurs spéciaux, des
microcontroleurs temps réel et des
mémoires de derniére génération.

La slreté et la sécurité : les animateurs
de cette rubrique font la différence
entre slreté et sécurité. La sécurité
désigne l'ensemble des moyens hu-
mains, organisationnels et techniques
destinés 3 faire face aux risques pou-
vant nuire aux personnes et aux biens.
Ils ont généralement une origine in-
terne. La slreté est l'ensemble des
moyens humains, organisationnels et
techniques destinés a faire face aux
atteintes et aux nuisances mues par un
besoin de profit [leur origine est souvent
externe). Si la sécurité est réglementée
par dé nombreux textes et normes, ce
n'est pas vraiment le cas de la slreté.
On peut aussi parler de cybersécurité
des lors que lon touche aux systémes
d'informations étendus.

Les objectifs de protection sont évi-
dents : disponibilité et intégrité des sys-
temes d'information, sécurité des sites
industriels, protection des savoir-faire
et des données. Cela passe par la mise
au point de procédures d'évaluation des
menaces potentielles et des risques
incluant le rapport colt/bénéfice, la
pertinence des solutions de sécurité 3
long terme, la détection et l'analyse des
attaques, etc.

Aujourd’hui, de nombreux standards et
technologies existent mais ils ne sont
que peu utilisés dans le secteur indus-
triel. La principale raison tient & ['ap-
proche historique dans les usines qui
consistait a ne pas prendre en compte la
sécurité dans les solutions d'automati-
sation. On observe également d‘autres
freinscomme les colits supplémentaires
que doit engager le développement
d'un produit et l'absence d'une cultyre
sécuritaire dans les entreprises indus-
trielles. La difficile acceptabilité de la
sécurité par le personnel est un autre
probleme.
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Les travaux que mene l'équipe char-
gée de ce dossier portent sur des mé-
thodes de sécurité faciles et rapides a
mettre en ceuvre, des infrastructures
de sécurité évolutives, des méthodes
et des évaluations adaptées aux PME,
la création d'un catalogue de mesures
4 consulter en cas de lacunes de
sécurité.

L'analyse des données : c'est un point
important. En effet, l'analyse des don-
nées que traite lentreprise indus-
trielle peut l'aider a prendre des déci-
sions efficientes. Elle est servie par
les techniques statistiques moulinant
des informations extraites de bases
de données. On peut également puiser
des informations a partir des réseaux
sociaux, dont les données, rappelons-
le, sont non structurées. L'objectif est
de prévoir les comportements futurs,
notamment des fournisseurs et des
clients. Ici, les travaux de recherche
sont concentrés sur la manipulation
des données, les systémes de détection

d'états, la prospective... Cela se traduit
par la possibilité d'accéder aux don-
nées sans connaissances particuliéres,
Uimpact de nouvelles interfaces entre
réseaux sociaux et Sl de U'entreprise, la
sécurité juridique (quels sont les droits
de chaque catégorie de salariés sur les
différentes familles de données ?}, une
architecture logicielle en mesure de
prendre en compte différents flux de
données et de les fusionner, des pro-
cédés et des algorithmes permettant
d'analyser efficacement des données
toujours plus volumineuses.

La normalisation : une machine
de guerre industrielle

Puisque l'usine, et au-dela lentre-
prise élargie, devient hyperconnectée,
il devient impératif que les différents
systémes productifs puissent s'échan-
ger des messages en toute simplicité et
se comprennent comme s'ils utilisaient
un méme langage. L'infrastructure qui
servira de transport et d'aiguillage aux
messages devra donc employer une
sorte d'Esperanto. C'est la mission
confiée a plusieurs groupes de travail

de la Plate-forme 4.0.
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Sur les détails, la normalisation touche
quasiment tous les sujets : acquisition
de données par les capteurs, controle
séquentiel, contrble continu, données
opérationnelles, données machine,
données de procédés, archivage, fonc-
tions de planification et d'optimisation,
etc.

A priori, ce chantier est anodin. En fait,
pas du tout. Ce serait le cheval de Troie
de ['Allemagne si ses industriels parve-
naient a imposer leur vision normative
au reste du monde.

Le résultat de ces réflexions porte
un nom, dont vous entendrez sou-
vent parler & lavenir, c’est RAMI4.0,
un modeéle d'architecture de référence
Industrie 4.0. Un modéle qui doit per-
mettre la migration évolutive du monde
d’aujourd’hui a celui de Uindustrie 4.0,
ainsi que la définition des domaines
d'utilisation.

Ce‘modéle est déja introduit en tant
que DIN SPEC 91345 dans la norma-
lisation. Un sujet a part entiére que
nous détaillerons dans notre prochaine
parution. A





